REGULAMIN POWIERZENIA ENAF SP. Z 0.0. CZYNNOSCI

PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ KLIENTA

(wersja polska)

§ 1. Definicje

Uzyte w niniejszym Regulaminie okreslenia beda miaty nastepujgce znaczenie:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Rozporzadzenie — oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine

rozporzgdzenie o ochronie danych);

Ustugi — oznaczajg wszelkie ustugi swiadczone przez ENAF na rzecz Klienta na podstawie zamowien
sktadanych przez Klienta, w tym w szczegdlnosci produkcja (drukowanie) wizytowek, identyfikatoréw,

pieczatek, papeterii itp.;

Administrator — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

Dane Osobowe — oznacza dane w rozumieniu przepisu art. 4 pkt 1) Rozporzadzenia, a mianowicie
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

ktérych przetwarzanie zostato powierzone ENAF przez Klienta na podstawie Umowy Powierzenia;

Naruszenie Ochrony Danych Osobowych — oznacza naruszenie bezpieczeristwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Danych Osobowych przesytanych, przechowywanych lub w

inny sposob przetwarzanych;

Organ Nadzorczy — oznacza niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie

zgodnie z art. 51 Rozporzgdzenia;

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na Danych Osobowych lub
zestawach Danych Osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie Iub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Podmiot Przetwarzajgcy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny

podmiot, ktory przetwarza dane osobowe w imieniu Administratora;
Panstwo Trzecie — oznacza panstwo nienalezgce do Europejskiego Obszaru Gospodarczego;

ENAF - spdtka pod firmg ENAF spétka z ograniczong odpowiedzialnoscig z siedzibg w Warszawie, adres:
adres: ul. Krakowiakow 16, 02-255 Warszawa, wpisang do Rejestru Przedsigbiorcéw Krajowego Rejestru

Sadowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XllI Wydziat
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11)

12)

13)

Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS: 0000142756, posiadajgcg kapitat
zaktadowy w wysoko$ci: 400.000,00 zt, NIP: 534-22-11-228;

Klient - podmiot, ktéry ztozyt do ENAF zamdwienie na swiadczenie Ustug przez ENAF;

Regulamin - niniejszy dokument obejmujgcy zasady powierzenia ENAF przez Klienta czynno$ci
przetwarzania Danych Osobowych, ktérego zaakceptowanie przez Klienta w formie elektronicznej
(zgodnie z przepisem art. 28 ust. 9 Rozporzgdzenia) prowadzi do zawarcia Umowy Powierzenia
pomiedzy ENAF i Klientem;

Umowa Powierzenia - umowa powierzenia przetwarzania Danych Osobowych, o ktérej mowa w
przepisie art. 28 ust. 3 Rozporzgdzenia, zawarta pomiedzy Klientem jako Administratorem a ENAF jako
Podmiotem Przetwarzajgcym, poprzez zaakceptowanie przez Klienta niniejszego Regulaminu w formie

elektronicznej (zgodnie z przepisem art. 28 ust. 9 Rozporzadzenia).

§ 2. Dane Osobowe przetwarzane przez ENAF w imieniu Klienta

Klient, jako Administrator, dziatajgc na podstawie art. 28 ust. 3 Rozporzadzenia, powierza ENAF, jako

Podmiotowi Przetwarzajgcemu, przetwarzanie nastepujgcych kategorii Danych Osobowych:
a) imie i nazwisko;

b) stanowisko stuzbowe;

c) dane pracodawcy lub reprezentowanego podmiotu;

d) dane dotyczace grupy kapitatowej;

e) adres stuzbowy;

f) adres e-mail;

g) telefon stuzbowy komaérkowy;

h) telefon stuzbowy stacjonarny;

i) numer fax;

j) wizerunek (w przypadku zlecenia na produkty obejmujgce zdjecie osoby, ktérej Dane Osobowe

dotyczg);

k) inne Dane Osobowe majgce by¢ umieszczone na produktach przez ENAF zgodnie z zamdwieniem

Klienta oraz podane dobrowolnie przez Klienta;
na potrzeby swiadczenia Ustug, do ktérych realizacji ENAF zobowigzat sie w zamdwieniu.

ENAF, jako Podmiot Przetwarzajacy, przyjmuje Dane Osobowe do przetwarzania i zobowigzuje sie je

przetwarzac¢ w imieniu Klienta na warunkach okreslonych w niniejszym Regulaminie.

Zakres powierzonych Danych Osobowych okresla zamdéwienie sktadane przez Klienta do ENAF sktadane
przy wykorzystaniu dedykowanych do tego systemdw informatycznych (systemu on-line 5X9) lub w inny

sposob (mailowy, telefoniczny itp.)

ENAF jest uprawniony do wykonywania na Danych Osobowych wszelkich zautomatyzowanych lub
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niezautomatyzowanych operacji przetwarzania uzasadnionych i niezbednych dla realizacji Ustug, ktére
mogg obejmowaé m.in.: zbieranie, utrwalanie, organizowanie, porzadkowanie, aktualizacje,
przechowywanie, archiwizowanie, = modyfikowanie, pobieranie, kopiowanie, przegladanie,

wykorzystywanie, udostepnianie, usuwanie lub niszczenie.

Celem powierzenia przetwarzania Danych Osobowych jest nalezyte wykonanie Ustug przez ENAF, w
tym nalezyte wykonanie wszystkich zleconych wydrukéw, ktéore mogg obejmowaé w swojej tresci
powierzone Dane Osobowe. ENAF jest uprawniony do przetwarzania Danych Osobowych wytgcznie w
celach zwigzanych z realizacjg tych Ustug swiadczonych na rzecz Klienta na podstawie zamowien
sktadanych przez Klienta.

Klient jako Administrator oswiadcza, ze spetnit wszelkie warunki legalnosci przetwarzania Danych
Osobowych w Swietle wymogéw Rozporzgdzenia. Klient zobowigzuje sie do pokrycia wszelkich szkéd i
kosztéw poniesionych przez ENAF w zwigzku z brakiem spetnienia warunku legalnosci w odniesieniu do
ktérychkolwiek Danych Osobowych powierzonych do przetwarzania ENAF na podstawie Umowy

Powierzenia.

Zgodnie z przepisem art. 28 ust. 3 lit. g) Rozporzgdzenia Klient powierza ENAF przetwarzanie Danych
Osobowych w jego imieniu do dnia zakonczenia $wiadczenia Ustug, a mianowicie przez okres realizacji
danego zamdwienia zlozonego przez Klienta oraz okres po jego zrealizowaniu (gdyz jest to niezbedne
celem nalezytego wykonania przez ENAF danego zamdwienia, w tym w szczegdélnosci celem dokonania
korekty faktury wystawionej tytutem realizacji zaméwienia, badz rozpatrzenia przez ENAF reklamacji
Klienta dotyczacej realizacji zamowienia), tji. do dnia uptywu terminu 90 (dziewiecdziesigciu) dni
kalendarzowych liczonych od ostatniego dnia miesigca kalendarzowego, w ktérym zostato zrealizowane

dane zamowienie ztozone przez Klienta.

§ 3. Dalsze powierzenie przetwarzania Danych Osobowych przez ENAF

ENAF jest uprawniony, w odniesieniu do przetwarzania powierzonych mu Danych Osobowych, do
korzystania z ustug innego podmiotu przetwarzajgcego w trakcie realizacji przetwarzania Danych
Osobowych na podstawie Umowy Powierzenia bez dodatkowej pisemnej zgody Klienta (ogdlna pisemna
zgoda Administratora, o ktérej mowa w przepisie art. 28 ust. 2 Rozporzadzenia).

Lista innych podmiotéw przetwarzajgcych Dane Osobowe jest udostepniana na kazde zyczenie
Administratora pod nastepujgcym adresem: rodo@enaf.pl. ENAF przy kazdym zapytaniu bedzie

aktualizowat liste, o ktérej mowa w zdaniu poprzedzajgcym, w zaleznosci od rodzaju przetwarzania danych.

§ 4. Obowiazki ENAF
ENAF jest odpowiedzialny za ochrone powierzonych mu do przetwarzania Danych Osobowych.

ENAF podejmuje srodki wymagane na mocy art. 32 Rozporzgdzenia w celu zapewnienia bezpieczenstwa
Danych Osobowych, w tym zapewnia wdrozenie srodkéw organizacyjnych i technicznych, majacych
zapewni¢ bezpieczenstwo przetwarzania Danych Osobowych okreslonych w Zatgczniku nr 1 do

niniejszego Regulaminu.
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ENAF zapewnia, by osoby upowaznione przez niego do przetwarzania Danych Osobowych zobowigzaty
sie do zachowania tajemnicy Danych Osobowych i srodkéw ich zabezpieczenia, zarébwno w okresie

realizacji zaméwien skfadanych przez Klienta, jaki i po ich zrealizowaniu.

ENAF, biorgc pod uwage charakter przetwarzania, jest obowigzany w miare mozliwosci pomagac
Klientowi poprzez odpowiednie s$rodki techniczne i organizacyjne wywigza¢ sie z obowigzku
odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych w

rozdziale Il Rozporzadzenia.

ENAF, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga Klientowi

wywigzac sie z obowigzkdéw okreslonych w art. 32—36 Rozporzadzenia.

ENAF jest obowigzany udostepnic¢ Klientowi informacje niezbedne do wykazania, iz spetnia obowigzki
okreslone w niniejszym paragrafie oraz umozliwia Klientowi lub upowaznionemu przez niego audytorowi
przeprowadzanie audytéw zgodnie z zasadami, o ktérych mowa w § 5 niniejszego Regulaminu i

przyczynia sie do nich.

W zwigzku z obowigzkiem okreslonym w ust. 6 powyzej ENAF niezwiocznie poinformuje Klienta, jezeli

jego zdaniem wydane mu polecenie stanowi naruszenie Rozporzgdzenia.

ENAF poinformuje Klienta o jakimkolwiek postepowaniu, w szczegodlnosci administracyjnym lub
sgdowym, dotyczacym przetwarzania Danych Osobowych przez ENAF, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania Danych Osobowych, skierowanej do ENAF,
a takze o wszelkich czynnosciach kontrolnych podjetych wobec niego przez organ nadzorczy oraz o
wynikach takiej kontroli, jezeli jej zakresem objeto Dane Osobowe powierzone ENAF na podstawie

Umowy Powierzenia.

ENAF po stwierdzeniu Naruszenia Ochrony Danych Osobowych jest zobowigzany bez zbednej zwtoki

zgtosic je Klientowi, wskazujgc w zgtoszeniu:

a) charakter Naruszenia Ochrony Danych Osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe osdéb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe

wpiséw Danych Osobowych, ktérych dotyczy naruszenie;
b) opis mozliwych konsekwencji Naruszenia Ochrony Danych Osobowych;

c) opis srodkéw zastosowanych lub proponowanych przez ENAF w celu zaradzenia Naruszeniu
Ochrony Danych Osobowych, w tym opis dziatan podjetych wcelu zminimalizowania

ewentualnych negatywnych skutkéw naruszenia.

§ 5. Prawo audytu

Klient jest uprawniony do przeprowadzenia audytu przetwarzania Danych Osobowych w celu
zweryfikowania, czy ENAF spetnienia obowigzki okre$lone w § 4 niniejszego Regulaminu, z

zachowaniem postanowien niniejszego paragrafu.

Audyt bedzie prowadzony po podpisaniu przez Klienta i upowazniong przez niego osobe
przeprowadzajgcg audyt oswiadczenia o zachowaniu poufnosci wedtug wzoru przestawionego przez
ENAF.
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Prowadzenie audytu nie moze naruszaé¢ zasad poufnosci ani innych zobowigzan wynikajgcych z uméw
zawartych przez ENAF z osobami trzecimi oraz narusza¢ zasad przetwarzania danych osobowych w

rozumieniu Rozporzgdzenia powierzonych ENAF przez osoby trzecie.

Klient jest zobowigzany do poinformowania ENAF o checi, zakresie, dacie przeprowadzenia audytu z co

najmniej z 21- (dwudziestojedno-) dniowym wyprzedzeniem na pismie.
Strony ustalajg nastepujgce zasady prowadzenia audytu, o ktérym mowa w ust. 1 powyze;j:

a) audyt moze polegac¢ zaréwno na zgdaniu przedstawienia dokumentéw oraz informaciji dotyczacych
przetwarzania Danych Osobowych, jak i na czynnos$ciach kontrolnych prowadzonych w miejscu
przetwarzania Danych Osobowych powierzonych na podstawie Umowy Powierzenia w trakcie dni
roboczych (rozumianych jako dni od poniedziatku do pigtku, z wylgczeniem sobdt i Swigt) w
godzinach od 10:00 do 16:00,

b) Klient upowazni na piSmie swoich pracownikéw do przeprowadzenia audytu w jego imieniu.

Czynnosci kontrolne prowadzone w toku audytu, o ktérych mowa w ust. 5 lit. a niniejszego paragrafu,

moga polega¢ wytgcznie na sporzadzaniu:

a) notatek z przeprowadzonych czynnosci (w szczegdlnosci notatek z odebranych wyjasnien i

przeprowadzonych ogledzin);

b) kopii dokumentéw dotyczacych przetwarzania Danych Osobowych powierzonych na podstawie

Umowy Powierzenia;

c) wydrukéw Danych Osobowych powierzonych na podstawie Umowy Powierzenia z systemoéw

informatycznych;

d) wydrukéw kopii obrazéw wyswietlanych na ekranach urzgdzen wchodzacych w sktad systemow
informatycznych wykorzystywanych do przetwarzania Danych Osobowych powierzonych na

podstawie Umowy Powierzenia;

e) kopii zapisow rejestrow systemow informatycznych, o ile dotyczg Danych Osobowych

powierzonych na podstawie Umowy Powierzenia;

- w odniesieniu do zasobéw zaangazowanych w przetwarzanie powierzonych Danych Osobowych
powierzonych na podstawie Umowy Powierzenia i w zakresie adekwatnym do wykazania wdrozenia
odpowiednich w stosunku do ryzyka srodkéw organizacyjnych i technicznych. ENAF ma prawo odméwic
dostepu do swoich zasobdw, w tym systemow informatycznych, jezeli dostep taki bedzie oznaczat ryzyko
dostepu (przetwarzania) przez audytoréw Klienta do danych osobowych w rozumieniu Rozporzgdzenia,
powierzonych ENAF do przetwarzania przez podmioty trzecie (w tym innym zleceniodawcow i klientow
ENAF).

Koszty wyzej wskazanego audytu ponosi wytgcznie Klient.

Klient niezwtocznie dostarcza ENAF raport z przeprowadzonego audytu celem jego potwierdzenia przez
ENAF. W przypadku stwierdzenia w toku audytu niezgodnosci dziatari ENAF z niniejszym Regulaminem
lub obowigzujgcymi przepisami o ochronie danych osobowych, do ktérych stosowania ENAF jest
zobowigzany, ENAF zapewni zgodnos$¢ przetwarzania Danych Osobowych powierzonych na podstawie

Umowy Powierzenia z postanowieniami niniejszego Regulaminu lub przepisami, ktérych naruszenie

5/8



stwierdzono w potwierdzonym przez ENAF raporcie z audytu.

§ 6. Odpowiedzialnosé¢ Stron

1. ENAF odpowiada za szkody, jakie powstang z jego winy u Klienta lub oséb trzecich w wyniku
niezgodnego z niniejszym Regulaminem przetwarzania przez ENAF Danych Osobowych powierzonych

na podstawie Umowy Powierzenia.

2. W przypadku niewykonania lub nienalezytego wykonania przez ENAF Umowy Powierzenia, ENAF ponosi
odpowiedzialnos¢ na zasadach ogdéinych, z zastrzezeniem ze tgczna kwota odpowiedzialnosci ENAF w
zakresie dopuszczalnym obowigzujgcymi przepisami prawa nie przekroczy kwoty 50.000 zt. Wylgcza sie

odpowiedzialno$¢ ENAF z tytutu utraconych korzysci.

§ 7. Postanowienia koncowe

Zatacznik nr 1 do niniejszego Regulaminu obejmujacy liste wdrozonych przez ENAF $rodkéw organizacyjnych
i technicznych, majgcych zapewni¢ bezpieczenstwo przetwarzania Danych Osobowych, stanowi jej integralng

czese.
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Zalacznik nr 1 do Regulaminu powierzenia

ENAF Sp. z 0.0. czynnosci przetwarzania danych osobowych przez klienta

ENAF zobowigzuje sie do wdrozenia nastepujacych $rodkéw organizacyjnych i technicznych, majgcych

zapewni¢ bezpieczenstwo przetwarzania Danych Osobowych powierzonych mu przez Klienta na podstawie

Umowy Powierzenia:

1.

10.

11.

Ciagte uswiadamianie personelu (pracownikéw i innych os6b wspoipracujgcych na podstawie umoéw
cywilnoprawnych) ENAF odnosnie zagrozen zwigzanych z cyberprzestepczoscig oraz niewtasciwg

ochrong informacji oraz uczenie metod obrony przed tymi zagrozeniami.

Zapewnienie powszechnego i ciggtego dziatania w systemach ENAF programéw antywirusowych
posiadajgcych aktualne definicje wiruséw oraz odpowiednio skonfigurowanych programoéw lub urzgdzen

blokujgcych wykonanie podejrzanych operacji w systemach.

Niezwtoczna aktualizacja uzywanego oprogramowania, zaréwno uzytkowego jak i systemowego, w
przypadku, gdy jego producent opublikuje poprawke podnoszgcg poziom bezpieczenstwa lub usuwajgca

podatnos¢ na cyberatak.

Zabezpieczenie posiadanych sieci komputerowych, zaréwno przewodowych jak i bezprzewodowych,
poprzez odpowiednig konfiguracje urzadzen i systemdéw umozliwiajgca blokowanie podejrzanej transmisji

danych.

Zarzadzanie dostepem zaréwno do pomieszczen jak i do systemoéw oraz programéw komputerowych
poprzez audytowalny proces nadawania, przegladu i odbierania uprawnien oraz stosowanie bezpiecznych

mechanizméw uwierzytelniania.

Silne szyfrowanie danych na urzadzeniach przenosnych (takich jak laptopy czy smartfony) i pamieciach
zewnetrznych (np. karty SD) a takze silne szyfrowanie komunikacji odbywajacej sie przy pomocy sieci
zewnetrznej Internet, o ile przenoszone lub przesytane sg dane osobowe, w ktérych posiadanie ENAF

wejdzie podczas realizacji powierzonych przez Klienta czynnosci.

Zapewnienie kontrolowanego sposobu wprowadzania zmian w $rodowisku ENAF, poprzedzonego

formalnym procesem testowym oraz uwzgledniajgcego walidacje powdrozeniowq.

Przechowywanie kopii bezpieczenstwa posiadanych informacji w bezpiecznej lokalizacji i zabezpieczonych

przed nieautoryzowanym dostepem.

Zapewnienie kontrolowanego sposobu zarzgdzania cyklem zycia informacji zaréwno w formie
elektronicznej jak i trwatej, w szczegdlnosci jej bezpieczne pozyskiwanie, przetwarzanie, przechowywanie

i usuwanie.

Zapewnienie nadzoru nad osobami niebedgcymi personelem ENAF a przebywajgcymi w siedzibie ENAF,

wykluczajgcego ich dostep do danych osobowych.

Posiadanie udokumentowanej polityki ochrony danych osobowych lub innych aktéw wewnetrznych

obowigzujgcych w przedsiebiorstwie ENAF okreslajgcych zasady bezpieczenstwa informacji, zarzadzania
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12.

13.

takim systemem oraz informowania Klienta o naruszeniach ochrony danych osobowych, zgodnych z
obowigzujgcymi przepisami w zakresie przetwarzania danych osobowych.

Zapewnienie regularnego (co najmniej raz na rok) testowania, mierzenia i oceniania skutecznosci srodkow

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Posiadanie i regularne testowanie planéw awaryjnych, ktoére, w przypadku wystgpienia zdarzen
uniemozliwiajgcych nalezyte wywigzanie sie z powierzonych mu przez Klienta czynnosci, zapewnig
ciggtos¢ wykonywania tych czynnosci, w tym w szczegdlnosci planéw dziatania przewidujgcych sposoby
odzyskiwania danych chronigce przed ich utratg spowodowang awarig zasilania, innymi awariami lub

zaktoceniami, dziataniami osob i podmiotow trzecich oraz innymi zdarzeniami losowymi.
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